INTELI - INSTITUTO DE
LIDERANCA E TECNOLGIA

PARCEIRO: PRODAM
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“BRASIL TRIP"

SURF [VERTERY




ARQUITETURA

DASHBOARD

SEGURANGCA NA AWS

MEGAMENTE J



CONTEXTO

PRODAM FUNDAMENTAL A TECNOLOGIA DA
INFORMAGAO EM SAO PAULO

URGENCIA PELA DEGRADAGAO AMBIENTAL
EM AREAS URBANAS

AMEACA INVISIVEL A SAUDE PUBLICA E NO
BEM-ESTAR DAS COMUNIDADES

MEGAMENTE J

Rede de Sensores

|

Modulo de Gestao dos
Dadaos

Base de Dados

Front-End de Visualizacgo dos Dados




PILARES DE IMPLEMENTAGAO

CONECTIVIDADE DE
VARIOS SENSORES

AUTENTICAGCAOE
AUTORIZACAO

DASHBOARD




ARQUITETURA

4+ MEGAMENTES 4 |




ARQUITETURA DA SOLUGRO - V2
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HCL

TERRAFORM

Ajustes

e Reavaliagcdo dos servicos utilizados;
e Ajuste no tempo de execucdo dos servicos.
e Atualiagdo na versdo do EKS

Vantagens

e Diminui¢do no custo

MEGAMENTE J
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GRAFANA

Vantagens

e Comunidade e documentacdo excelente

e Atualizacgdes constates

e Integracdes com vdarios plugins e data sources
e Alertas Integrados

e Gerenciamento de usudrios e visuadlizacdes

MEGAMENTE J



GRAFANA

Autenticagdo

e Criacdo de multiplos usudrios

e Divis@o de papéis (Viewer, User, Admin).

e Gerenciamento dessses papéis.

e Avaliacdo de acessibilidade e responsividade.
e Avaliacdo de cores para o Daltonismo.

MEGAMENTE J
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leiCare

credenciais

Cria Thing com public e private key

Associa certificado a uma politica de autorizacao

Salva cerificado assinado no dispositivo

Criacio de dispositivo seguro

Envia certificado assinado

-+
Valida certificado

Autenticaciio

Valida politica de autorizagio para agio desejada

(6 ) -

Valida politica de autorizacdo
E

gera conexdo TLS

Conexfo segura

Tentalrealizar acio

Autonza acao

L

credenciais

Healiza acao




AUTENTICAGRO E AUTORIZAGAO

AWS

LN

demoThing demoThing
identity permissions

7~

MQTT

) DynamoDB Grafana

sdk/test/python
demoThing

AWS loT Client




GITHUB AGTIONS ci/co

Pipelines de Deploy

Geram infraestrutura via Terraform

Pipelines de Simulagdao
Geram >5000 dados mockados para o sistema

Toda Infraestrutura na AWS
Suporte e gerenciamento pela préopria Amazon

MEGAMENTE J



CONFIGURAGAO
DE ALERTAS

ADIGCAO DE

FEEDBACKS

PROXIMOS
PASSOS

ADIGCAO DE
NOVOS
GRAFICOS

4 MEGAMENTES 4 )




SIMULAGAO
MaT
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